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1. Introducao

A Oxy Quimica possui o compromisso de resguardar e proteger os dados — sejam eles pessoais ou
ndo — que estejam sob sua guarda.

Sendo assim, a Politica de Seguranca da Informacao da Oxy Quimica, apresenta diretrizes gerais de
conduta, bem como obrigacdes a serem seguidas com o objetivo de mitigar eventuais riscos € danos
relacionados a ameacas externas ou internas, deliberadas ou acidentais, que possam impactar na
confidencialidade, integridade e disponibilidade das informacdes de qualquer natureza, garantindo
sua preservagao.

A norma ISO 27001:2022, padrdo internacional para processos de gestdo da seguranca da
informacao, servira de parametro para a Oxy Quimica proteger informagdes sensiveis, como dados do
cliente, de propriedade intelectual, segredos comerciais e¢ informagdes financeiras, contra ameagas

internas e externas.

2. Objetivo
Esta Politica tem por objetivo estabelecer as diretrizes de comportamento relacionadas a seguranca
da informacao, que sejam adequadas as necessidades do negocio e que proporcionem protecao legal da

empresa e do individuo.

3. Aplicacio e Abrangéncia
Esta Politica aplica-se a administradores, funcionarios, fornecedores, prestadores de servigos ou

quaisquer outras pessoas que sejam usuarios de informagdes da Oxy Quimica.

4. Referéncias
e Codigo de Etica e Conduta Oxy Quimica;

o Legislacdes Vigentes;



e ABNT NBR ISO IEC 27001:2022 Seguranca da Informagao, seguranca cibernética e prote¢ao

a privacidade — Sistemas de gestdo da seguranca da informagao — Requisitos.

5. Definicoes

Ameaca: Evento que tem potencial em si proprio para comprometer os objetivos da Oxy Quimica, seja
trazendo danos diretos aos ativos ou prejuizos indiretos decorrentes de situagdes inesperadas.

Ativos de Informacdo: Qualquer informagdo que tenha valor para a organizacdo, contemplando
equipamentos, informagdes e dados.

Backup: Copia de dados de um dispositivo de armazenamento a outro para que possa ser restaurado em
caso da perda dos dados originais, o que pode envolver apagamentos acidentais ou corrup¢ao de dados.
Dispositivos Moveis: Notebooks, smartphones, dentre outros.

Incidente de Seguranca: Evento que pode acarretar prejuizo a empresa ou mesmo violar as regras de
seguranga.

Autenticidade: Propriedade de que a informagao foi produzida, expedida, modificada ou destruida por
uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade.

Classificacao da Informacao: Identificacdo de quais sdo os niveis de protecdo que as informagdes
demandam, as suas classes e formas de identifica-las, além de determinar os controles de protecao
necessarios para cada uma delas.

Confidencialidade: Propriedade de que a informagdo somente possa ser acessada por pessoas
autorizadas, pelo periodo necessario.

Disponibilidade: Propriedade de que a informagao esteja disponivel para as pessoas autorizadas quando
se fizer necessaria;

Integridade: Propriedade de que a informagdo esteja completa, exata, integra ¢ que ndo tenha sido
modificada ou destruida indevidamente, de maneira ndo autorizada ou acidental durante o seu ciclo de
vida.

Conformidade: Processo que visa verificar o cumprimento das normas estabelecidas.



Controle de Acesso: Método de codificagdao da informacao que visa evitar que ela seja compreendida
ou alterada por pessoas nao autorizadas.

Lei Geral de Protecao de Dados Pessoais (Lei n°13.709/2018): Dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Parceiros Comerciais e Terceiros: No contexto da Oxy Quimica, sdo aqueles contratados (pessoa fisica

ou juridica) que atuam em seu nome, por exemplo, representantes comerciais e fornecedores.

6. Diretrizes

A Politica de Seguranga da Informacao da Oxy Quimica considera a seguranca da informacao através
dos seguintes aspectos:
o Confidencialidade: garantia de que a informagdo seja acessada somente por pessoas

autorizadas;

e Integridade: salvaguarda da exatidio e integridade da informacdo e dos métodos de

processamento;

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagao e aos

ativos correspondentes, sempre que necessario.

A seguranga da informagdo ¢ obtida a partir da implantagdo de uma série de controles, que podem ser
tecnologicos, fisicos ou administrativos. A Oxy Quimica estabelece o compromisso de resguardar e
proteger as informacdes que estdo sob sua guarda. Esta Politica de Seguranca da Informagao tem o
respaldo do cumprimento do Coédigo de Etica e Conduta Oxy Quimica e das leis e regulamentos
aplicaveis e em vigor que tenham relagdo com a prote¢do de dados.

Segurancga da informagao consiste na ado¢ao de medidas para proteger a propriedade, confidencialidade,
disponibilidade e integridade da informacao, em qualquer forma e suporte que se apresente (fisica ou
digital), das diversas ameagas existentes, a fim de evitar seu uso indevido, inadequado, ilegal ou em

desconformidade com as politicas e os procedimentos internos.

6.1 Diretrizes especificas



e Uso de recursos e informacoes

E compromisso de todos assegurar que as informagdes e os recursos sejam utilizados apenas para fins
profissionais, fazendo uso adequado dos recursos de TI (tecnologia da informagao), fisicos (hardware)
ou logicos (software). Os funciondrios, fornecedores, prestadores de servigo devem observar e respeitar
os direitos de propriedade intelectual, seja de informagdes de propriedade da Oxy Quimica ou de
terceiros. Esses direitos recaem tanto sobre ativos tangiveis quanto intangiveis, incluindo as marcas, as

patentes, os codigos-fonte e os contratos de licenciamento, dentre outros.

e C(lassificacio e tratamento da informacao

Todas as informagdes encontradas nos ambientes fisicos e logicos da Oxy Quimica, inclusive aquelas
relacionadas aos seus fornecedores, parceiros e clientes, devem ser classificadas de acordo com a sua
criticidade e sensibilidade. E um compromisso de todos os funcionarios, fornecedores e prestadores de
servigo assegurar que as informagdes recebam os rétulos condizentes com a sua classificagdo, que sdo

divididos nos seguintes niveis:

1) Publica: na classificacdo publica ndo hé confidencialidade na informacao, ¢ aberta tanto para o

publico interno quanto externo;

2) Interna: a classificagdo de uso interno possui baixo nivel de confidencialidade. Essa informagao
estara disponivel para todos os administradores e funcionarios da Oxy Quimica, mas o publico

externo nao podera ter acesso a tal informagao;

3) Restrita: classificagdo restrita possui médio nivel de confidencialidade. Somente pessoas

autorizadas poderao ter acesso a informagao;

4) Confidencial: a classificagdo confidencial tem o mais alto nivel de confidencialidade. A

informagao tem alto valor para a organizacgao.

e Usuarios e Senhas

Sera concedido acesso fisico e légico somente aos recursos e informacdes necessarios €
indispensaveis ao desempenho das atividades ¢ em conformidade com os interesses da Oxy
Quimica, considerando o principio do menor privilégio. As senhas e outras formas de autenticagdo
sdo individuais, secretas, intransferiveis e sdo protegidas com grau de seguranga compativel com a
informacio associada. E responsabilidade do funcionério zelar pelo uso correto de sua identificagdo

e pelo sigilo de sua senha.



e Internet

E uma ferramenta de trabalho e deve ser utilizada como método de pesquisa e complemento as
atividades profissionais. O acesso as paginas e web sites ¢ de responsabilidade de cada usuario
ficando vedado o acesso a sites com conteudo improprio, como pornografia, games, apostas, entre

outros.

e E-mail

E uma ferramenta de trabalho e deve ser utilizada como apoio ao desenvolvimento das atividades
funcionais. O funcionario ¢ totalmente responsavel pela utilizacdo do servico, cabendo a ele total
responsabilidade por qualquer a¢ao ou dano realizado, respondendo por qualquer ato licito ou ilicito.

Os enderecos e as caixas postais disponibilizados aos usudrios sdo de propriedade da empresa.

e Dispositivos moveis

E compromisso do funcionario utilizar os dispositivos moveis de acordo com os interesses da Oxy
Quimica, assim como zelar pela sua guarda, cuidando de sua integridade fisica e pela inviolabilidade

das informagdes neles contidas, bem como devolvé-los quando requisitados pela empresa.
e Gestao e proteciao dos recursos de TI
A aquisi¢do, instalagdo, configura¢do, movimentagdo e manuten¢do dos recursos de Tecnologia da

Informacao da Oxy Quimica ¢ de responsabilidade exclusiva da area de TI.

e Incidentes de Seguranc¢a da Informacao

Sao considerados incidentes quaisquer eventos que afetem negativamente a confidencialidade, a
integridade e a disponibilidade dos ativos de informacgdo. E compromisso de todos comunicar
imediatamente qualquer incidente de Seguranga da Informacao.

e Controles de Seguranca da Informacao

Para reduzir as vulnerabilidades e incidentes de seguranca da informacgao, a Oxy Quimica possui
algumas ferramentas como, antivirus, filtros de e-mail e filtros para acesso a internet, além de
backups automaticos em SSD (Disco so6lido).

e Monitoramento

A Oxy Quimica podera:



1) Monitorar os recursos tecnologicos para identificar usuarios e respectivos acessos efetuados, bem

como material manipulado;

2) Realizar inspecao fisica e 16gica nas maquinas de sua propriedade;
3) Instalar sistemas de prote¢do, preventivos e detectdveis, para garantir a seguranca das

informagdes e dos perimetros de acesso.

e Trabalho Remoto / Home Office

E uma modalidade que a Oxy Quimica oferece aos seus funcionarios para que eles possam trabalhar
de fora do ambiente corporativo. O funcionario € responsdvel por zelar pelos equipamentos

fornecidos pela empresa, bem como pelas informagdes que estiver acessando.

o Descarte de informacoes

O descarte da informagado deve ser realizado com o emprego de medidas que impossibilitem a sua
reconstru¢do, de acordo com as necessidades do suporte fisico ou digital. A informagao deve ser
descartada considerando prazos minimos legais ou regulatorios, bem como sua necessidade para o

negocio ou a area, o que for maior.

e Fornecedores e partes externas
Os contratos com as empresas prestadoras de servicos que possuem acesso as informagdes, aos
sistemas e/ou ao ambiente da Oxy Quimica devem conter clausulas que assegurem o cumprimento

das regras de seguran¢a da informag¢ao, bem como penalidades no caso de descumprimento.

7. RESPONSABILIDADES

7.1 Colaboradores abrangidos por esta Politica

» Cumprir as regras de Segurang¢a da Informagao;

* Proteger as informacgodes contra acessos, modificacao, destruicdo ou divulgacao nao autorizados;

* Assegurar que os recursos tecnologicos, as informagdes e os sistemas a sua disposi¢ao sejam utilizados
apenas para as finalidades de negdcio;

» Cumprir as leis e as normas que regulamentam a propriedade intelectual;

* Nao discutir, citar ou compartilhar assuntos confidenciais em ambientes externos, incluindo as redes
sociais;

* Nao compartilhar informagdes confidenciais de qualquer tipo;



7.2 Area de Tecnologia da Informacio

*» Gerenciar os controles e as ferramentas de Seguranga da Informagao, assim como tratar os incidentes,

problemas, mudancas e quaisquer requisi¢des e/ou reportes relacionados a Segurancga da Informacao;

e Monitorar os recursos € os ambientes sob sua responsabilidade, com o objetivo de garantir protecao
contra possiveis ameagas e uso inadequado, assim como manté-los em dia com as suas atualizagdes e

com as mudancas na legislagdo e/ou nos requisitos do negdcio;

7.3 Diretoria

* Prover ampla divulgacao da Politica e das Normas de Seguranca da Informagao;

* Promover ac¢des de conscientizacdo sobre seguranga da informacao para os funcionarios e prestadores
de servigos;

* Propor agdes de aperfeicoamento da seguranca da informacao;

* Definir os privilégios de acesso dos funcionarios de acordo com as atividades que desempenham.
 Estabelecer normas e procedimentos relacionados a instrumenta¢do da seguranca da informacao,
dispondo sobre a propriedade e o uso da informacao, a gestdo de acessos e identidades e os incidentes
de seguranca da informacao.

* Assegurar que contratos com as empresas prestadoras de servigos que possuem acesso as informagoes,
aos sistemas e/ou ao ambiente da Organizagdo contenham clausulas que assegurem o cumprimento desta
Politica e das Normas de Seguranc¢a da Informag¢ao, bem como penalidades no caso de descumprimento.

* Aprovar a presente Politica de Seguranca da Informagao, bem como suas revisoes.

8. DISPOSICOES FINAIS

O disposto acima se aplica, imediatamente, para toda a Organizagao, a partir da publicacao da presente
Politica. A protecdo de informagdes deve ser parte da conduta dos funcionarios. Divulgacdes indevidas
podem causar desvantagens, perdas financeiras e/ou danos a imagem da Oxy Quimica. Sempre que
houver conhecimento sobre o vazamento de informagdes sigilosas, tal fato devera ser reportado aos

responsaveis, para que sejam tomadas as providéncias cabiveis.



